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Studie der Barmer-Krankenkasse

Jugendliche erleben immer haufiger Cybermobbing

Stand: 25.12.2022 08:10 Uhr

Anfeindungen und Beleidigungen auf WhatsApp, Instagram oder TikTok: Immer haufiger
werden Jugendliche online Opfer von Mobbing. Laut einer Studie der Barmer-
Krankenkasse kennt jeder Zweite jemanden, der das erlebt hat.

Junge Menschen werden immer haufiger Opfer von Cybermobbing. Zu dieser Einschatzung
kommt die Barmer-Krankenkasse in einer Befragung, tber die die Nachrichtenagentur AFP
berichtet. Demnach habe 2022 jeder zweite befragte Jugendliche mitbekommen, dass
jemand im direkten Umfeld von Cybermobbing - also von Anfeindungen und
Schmahungen im Internet - betroffen war.

Ein Jahrzuvor lag dieser Wert noch bei 43 Prozent. Der Anteil von Madchen und Jungen,
die gar kein Mobbing im Internet erfahren hatten, sei von 32 auf 28 Prozent gesunken.

https://www.tagesschau.de/inland/cybermobbing-117.html



https://www.tagesschau.de/inland/cybermobbing-117.html

Art und Weise des erlebten Cybermobbings unter Jugendlichen nach
Geschlecht in Deutschland 2022

79%
78%

Beschimpft/beleidigt

Verbreitung von Lugen und Gerlichten

Unter Druck gesetzt/erpresst/bedroht

Ausgrenzung

Private Fotos wurden kopiert und
woanders veroffentlicht

Verbreitung unangenehmer/peinlicher
Fotos/Filme

Fakeprofil erstellt u. in meinem Namen
als Tater agiert oder mich bloRgestellt
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Quelle: Statista 2022



Mobbing ohne ,,Cyber*
gibt es praktisch nicht
mehr




Tenor vieler Forschungsarbeiten

) Jungen und Madchen
Ubergang zu gleich haufig
weiterfuhrenden Schulen

Vermehrt im Teenager-
Alter von 13 bis 15 Jahren

10 bis 40% Opfer



PraventionsmafBBnahme
bereits ab 3./4.
“Jahrgangsstufe




Merkmale von Mobbing
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Extrem schnelle
Verbreitung 24/7-Dauerfeuer

Man geht nicht online -

man IST online.

Online-
Enthemmungseffekt



Was sagt das Gesetz?

» Beleidigung (§ 185 Strafgesetzbuch)
 Uble Nachrede und Verleumdung (§§ 186 & 187 Strafgesetzbuch)
* No6tigung (§ 240 Strafgesetzbuch)

'R

 Bedrohung (§ 241 Strafgesetzbuch)

* Nachstellung/Stalking (§ 238 Strafgesetzbuch)

 Recht am eigenen Bild (§§ 22 & 23 Kunsturheberrechtsgesetz)

» Verletzung der Vertraulichkeit des Wortes (§ 201 Strafgesetzbuch)
* Verletzung des hochstpersodnlichen Lebensbereichs durch Bildaufnahmen (§ 201a Strafgesetzbuch)
* Verletzung des Briefgeheimnisses und Ausspahen von Daten (§§ 202 & 202a Strafgesetzbuch)
* Verbreitung pornografischer Schriften (§ 184 Strafgesetzbuch)

* Verbreitung von kinderpornografischen Schriften (§ 184b Strafgesetzbuch)

Bekidigung (§ 185 Strafgesetzbuch)

Wer eine andere Perscn teschivpft, seledot ode ancerwetiy durch Asliersngen ocer Handungsn in
IFres Enre veriaizt oder damCtgl. macht sich stratar.

Uble Nachrede und Verleumdung (§§ 186 & 187 Strafgesetzbuch)

wWerz B n Formn, SCAZIEN Naaasen cder Hogs Urwanmedan Uker 8 nge Person verveim: oder
Haadigengan zusspricht, Cla fan dRiea, cam Anzatan car Farsen 71 schanan, mackt scoh strathar

Nétigung (§ 240 Strafgesetzbuch)

Wer ainer andaran Parson Geawa t odar anderwaitizan Sthacen araraht sofam diece ainee Forsanng nicht
nachkamrml, olwae 2u lun, 2u dubdon ader otwos za urlariassen, mach! sich erafbar

Bedrohung (§ 241 Strafgesetzbuch)

Wer @ine anders Parscn badrolt, macht sich strsfbar, Dazy gehért dag Androhen vor Tatan gegen die
sazuells Eelbatbestivrmung, gogen die kirpediche Unverzehrthait, die paradnicke Mrahet odar gegen
Sachen von bedeulencesr Yeert Dus Uil Lauch 24, wenr s nicht Se argespiochens Person bediotd,
SANAEM pamancen, ar fir nahestalt (2um Haspeel dn Famie) As Steafmak amnhoh! ach, wanr man ane
Parson ocer [emancan, der i nahasicht, Mk e nar Vercrgchan badraht 'aum Salzple mt Nord', Aucn
vorzurdussher, dass sin Verbrechen beverstenl, izt sirafbar. Cas Strafmal erhobt sich wearhin, wenr
Drohursgen Gl llizh gdufer | werds ) (Zur Bedspiel i Sodalen helowersen oder in Caluruppen),

Erpressung (§ 252 Strafgesetzbuch)

Wer giner andaren Person Gewa l anul odar Schede and oI, um sich sellsl oder einen Diilter Lu
Daraichern, macht s ch car Zrprassung seafber.

https://www.klicksafe.de/cybermobbing



https://www.klicksafe.de/cybermobbing
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s Recht am eigenen Bild“
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' Wieso hat die alte eigentlich mit dir
' schius gemacht?
ICH
| Ka einfach so weil sie ne schlampe ist...

L‘ende einen Chat m

B

Alta krass woher hast du des?
ICH
| Hat sie mir ma geschickt...

o |

Haha schick das ma an fabi un lukas!!!
ICH

| Haha jo & &

DU MAST DINEN SCREINSMOT VOM OMAY GEMALMTY

Senge emnen Chat m

Quelle: Fiktives Beispiel aus Snapchat, kiicksafe
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schius gemacht?
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Alta krass woher hast du des?
CH

| Hat sie mir ma geschickt...

Haha schick das ma an fabi un lukas!!!
ICH

| Haha jo & &

LA "8

Quelle: Fiktives Beispiel aus Snapchat, kicksafe

A Flir detailliertere Suche
nach oben ziehen

https://www.youtube.com/watch?v=09CRUIQd6Ew



https://www.youtube.com/watch?v=O9CRUiQd6Ew

tagESSChau Sendung verpasst? @

Startseite » Investigativ » Gefadlschte Sexvideos: Es kann jede treffen

VOLLBILD-Journalistin von Stackelberg sichtet
zahlreiche Deepfake-Pornos | SWR

BT Gefilschte Sexvideos
Es kann jede treffen

Stand: 29.11.2022 17:00 Uhr

Millionen Frauen sind Opfer gefalschter Sexvideos und -bilder im Internet. Fruher waren
vor allem Prominente von Deepfakes betroffen. Eine SWR-Recherche zeigt, warum immer

mehr Privatpersonen in den Fokus geraten.

https://www.tagesschau.de/investigativ/deepfakes-103.html



https://www.tagesschau.de/investigativ/deepfakes-103.html

Cybergrooming




Cybergrooming hat im Vergleich zum Jahr 2021 zugenommen. Das geht aus der zweiten reprasentativen
Befragung der Landesanstalt fir Medien NRW hervor. Befragt wurden Uber 2000 in Deutschland lebende
Kinder und Jugendlichen im Alter von 8 bis 17 Jahren. Dabei ging es speziell darum, ob die Befragten
online bereits mit erwachsenen Personen in Kontakt gekommen sind, die sie sexuell belastigt und
missbraucht haben oder dies tun wollten. Fast ein Viertel der befragten Kinder und Jugendlichen (24 %)
wurden bereits von Erwachsenen zu einer Verabredung aufgefordert. Eine deutliche Zunahme ist dabei in
der Gruppe der Jungeren zu verzeichnen (8-9 Jahre: 20 % in 2022 zu 9 % in 2021, 10-12 Jahre: 23 % in
2022 zu 14 % in 2021). 20 % wurden aufgefordert, fur eine Gegenleistung ein Nacktfoto zu senden. 10 %
der 8-9-Jahrigen und 15 % der 10-12-Jahrigen haben bereits unaufgefordert Nacktfotos zugeschickt
bekommen.



DATING-APP

JAber Du erzahlst niemandem davon,
dass Du mit mir schreibst, oder? Auch
nicht Deinen Eltern!”

Nein, das habe ich Dir doch

versprochen@® “

~Sehr gut. Hier noch mal ein
besonders gutes Foto von mir = W\

‘“

Empfangen von Nacktbildern
(Bild: Landesanstalt fur Medien NRW)

Nacktbild erhalten?

2022

/

® Ja

» Nein = Keine Angabe

2021

s Ja =Nein =»Keine Angabe

https://www.heise.de/news/Cybergrooming-Umfrage-Ein-Zehntel-der-Kinder-wurde-bereits-online-erpresst-7343073.html



https://www.heise.de/news/Cybergrooming-Umfrage-Ein-Zehntel-der-Kinder-wurde-bereits-online-erpresst-7343073.html

Umfrage

s,Jngefahr 40 Prozent der Jungen und 35
Prozent der Madchen chatten mindestens
gelegentlich mit ihnen unbekannten
Personen. Mit zunehmendem Alter der
Befragten lasst sich eine steigende
Tendenz erkennen. Ungefahr drel Viertel
der Kinder hatten nach den Erfahrungen

mit Cybergrooming zum Teil sehr negative
Gefuhle.”

https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-
jugendliche-machen-erfahrungen-mit-cybergrooming.html



https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-jugendliche-machen-erfahrungen-mit-cybergrooming.html
https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-jugendliche-machen-erfahrungen-mit-cybergrooming.html







Auch gegen Kinder kann ermittelt werden

Verschickt jemand also ein Bikini- oder Badehosen-Foto in entsprechenden Posen in einem Klassen-Chat
einer 6. Klasse, kdnnen die Probleme bereits beginnen. Verschickt ein Jugendlicher expliziteres Material,
etwa um sich zu profilieren, ist der Fall noch eindeutiger. Da etwa bei WhatsApp verschickte Bilder oftmals
direkt auf das Handy des Empfangers gespeichert werden (diese Funktion lasst sich in den WhatsApp-
Einstellungen ausschalten), sind die Empfanger solcher Bilder und Videos, also die ganze Klasse, objektiv

gesehen in Besitz von Kinderpornographie, so der Cyberkriminologe bei BR24-TikTok.

Werden die Bilder zur Anzeige gebracht, kann das polizeiliche Ermittlungen nach sich ziehen, die Handys
der Schiler kénnen eingezogen werden, sogar Hausdurchsuchungen sind maoglich. Ubrigens auch, wenn

die Empfanger unter 14 sind.


https://www.br.de/nachrichten/netzwelt/cyberkriminologe-raet-niemals-in-klassen-chats-eintreten,SnE3O1I
https://www.br.de/nachrichten/netzwelt/cyberkriminologe-raet-niemals-in-klassen-chats-eintreten,SnE3O1I
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Cybermobbing

Gib Mobbing im Netz keine Chancel!

Spielername

https://www.klicksafe.de/quiz/quiz-zum-thema-cyber-mobbing
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So nicht! So!

- Beldseiltiges Mobbing. - Nicht antworten.

- Inhalte loschen. - Bewelse sichern. _ 5
. . ~rx :’i

- Vorschnell mit Eltern der - Blockieren. /\ Wi ol

Tater sprechen. . Melden e

- Nichtnhutzung von Handy . Hilfe suchen.
und Internet.

- Evtl. Polizel einschalten.
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3. und 4. Jahrgangsstufe

Grenzenlose Kommunikation — Gefahren im Netz erkennen und
vermeiden

Kinder kommunizieren gerne — auch online per E-Mail, Messenger oder Social-
Media-Angeboten. Gerade fiir junge Nutzerinnen und Nutzer sind Regeln und eine
gesunde Skepsis gegeniiber anderen Usern im Internet hilfreich. Ziel der
Unterrichtseinheit ist, die Schiilerinnen und Schiiler fiir einen bewussten Umgang
mit der Kommunikation im Internet zu sensibilisieren.

Unterrichtseinheit fiir eine Doppelstunde

O

Auch als
Medienfithrerschein

A Werkstatt

Grenzenlose Kommunikation
Cetade

i Net2 ethennen and \ermesien

A o A g s cavre s e ol s S— - -~y -
B i ~—

https://www.medienfuehrerschein.bayern/Angebot/

Grundschule/3 und 4 Jahrgangsstufe/
28 Grenzenlose Kommunikation.htm

P

MEDIEN

FUHRERSCHEIN

Bayern

5., 6. und 7. Jahrgangsstufe

Ich im Netz Il - Verletzendes Online-Handeln erkennen und
vermeiden

Kinder und Jugendliche nutzen Messenger-Dienste und Social-Media-Angebote fiir
den Austausch untereinander. Diese konnen jedoch auch gezielt dazu genutzt
werden, andere auszuschlieBen, zu beleidigen oder bloRzustellen. Verletzendes
Online-Handeln kann weitreichende Folgen fiir die Beteiligten und auch das
Klassenklima haben. Daher ist es praventiv wichtig, Jugendliche fiir eine
verantwortungsvolle Nutzung von Social-Media-Angeboten zu sensibilisieren.

Zwei Unterrichtsideen in unterschiedlichen Schwierigkeitsstufen

Ich im Netz 11

dllm;;uniig,lichkcitcn

https://www.medienfuehrerschein.bayern/Angebot/
Weiterfuehrende Schulen/5 6 und 7 Jahrgangsstufe/
79 Ich im Netz Il.htm



https://www.medienfuehrerschein.bayern/Angebot/Grundschule/3_und_4_Jahrgangsstufe/28_Grenzenlose_Kommunikation.htm
https://www.medienfuehrerschein.bayern/Angebot/Grundschule/3_und_4_Jahrgangsstufe/28_Grenzenlose_Kommunikation.htm
https://www.medienfuehrerschein.bayern/Angebot/Grundschule/3_und_4_Jahrgangsstufe/28_Grenzenlose_Kommunikation.htm
https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/79_Ich_im_Netz_II.htm
https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/79_Ich_im_Netz_II.htm
https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/79_Ich_im_Netz_II.htm
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‘ Bayerisches Staatsministerium
fur Digitales

—Menu QSuche

(2 > Themen > Die App ,Wo ist Goldi?* Medienkompetenz spielerisch lernen

DIE APP ,WO IST GOLDI?" KONTAKT
MEDIENKOMPETENZ SPIELERISCH B( @
LERNEN

Die Digitalkompetenz von Jung und Alt ist ein zentrales Anliegen des Bayerischen PRESSEMITTEILUNG |
Staatsministeriums fur Digitales. Neben weiteren Vorhaben fur verschiedene Diitalslerunms-Push fir die nichste
Altersgruppen stehen fur das Digitalministerium auch Grundschulkinder im Fokus, G egneraiiontf Gg: r'lal:: st: B RENCS ®
die zunehmend schon selbstandig Tablet und Smartphone mit all deren Chancen und Phase der Digitalinitiative zur

Risiken benutzen. Unternehmensnachfolge

Mit ,Wo ist Goldi? - Sicher Surfen im Netz" prasentiert das Bayerische
Staatsministerium fur Digitales eine App, die Kindern im Alter ab acht Jahren
spielerisch den sicheren Umgang mit digitalen Medien im Internet aufzeigt. "WO IST GOLDI?" HERUNTERLADEN

R aNs X< Die Lerninhalte sind in eine .
spannende Spielhandlung #/ Ladenim

integriert. Kinder konnen somit auf ' A S
spielerische Weise bei p p tO re

verschiedenen Abenteuern
mogliche Gefahren im Umgang mit
digitalen Medien, wie zum Beispiel
Cybermobbing oder Fake News JETZT BEI
kennenlernen und verstehen.

® Google Play

Die Spielhandlung ist in funf

Faoicadam cacmlicdace: la da-

https://www.stmd.bayern.de/themen/wo-ist-goldi/



https://www.stmd.bayern.de/themen/wo-ist-goldi/

Klassenchat-Regeln
erstellen

l




KiKA

von ARD und ZDF

https://www.youtube.com/watch?v=3mdgneP5iwE

P Pl o 555/1535

https://www.youtube.com/watch?v=S-u1MfOkALs

A Fur detailliertere St
nach oben ziehen

P Pl o 1926/4472


https://www.youtube.com/watch?v=wONNg1AMDsk
https://www.youtube.com/watch?v=3mdgneP5iwE

»

-

Wollen wir uns https://www.youtube.com/watch?v=RYrPxfpBjNk

- N | H LANDESANSTALT FUR MEDIEN NRW
P Pl o 036/057 1l
https://www.youtube.com/watch?v=wONNg1AMDsk
A Fur detailliertere Suche
nach oben ziehen

des sexuellen Missk

P Pl € 304/555 -« ZACNRW - Tina Langer >


https://www.youtube.com/watch?v=wONNg1AMDsk
https://www.youtube.com/watch?v=RYrPxfpBjNk




