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Cybermobbing und 
Cybergrooming

Darüber müssen wir sprechen!

http://tobiaslind.de


https://www.tagesschau.de/inland/cybermobbing-117.html
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Art und Weise des erlebten Cybermobbings unter Jugendlichen nach 
Geschlecht in Deutschland 2022

Quelle: Statista 2022



Mobbing ohne „Cyber“ 
gibt es praktisch nicht 
mehr



Tenor vieler Forschungsarbeiten

Übergang zu 
weiterführenden Schulen

Vermehrt im Teenager-
Alter von 13 bis 15 Jahren

Jungen und Mädchen 
gleich häufig

10 bis 40% Opfer



Präventionsmaßnahmen 
bereits ab 3./4. 
Jahrgangsstufe



Merkmale von Mobbing

Kräfteungleichgewicht
immer wieder

Mitläufer

wenige beteiligte Personen



Was hat dieses „Cyber“ 
aus uns gemacht?



Man geht nicht online – 
man IST online.

Extrem schnelle 
Verbreitung 24/7-Dauerfeuer

Online-
Enthemmungseffekt



Was sagt das Gesetz?

• Beleidigung (§ 185 Strafgesetzbuch)


• Üble Nachrede und Verleumdung (§§ 186 & 187 Strafgesetzbuch)


• Nötigung (§ 240 Strafgesetzbuch)


• Bedrohung (§ 241 Strafgesetzbuch)


• Nachstellung/Stalking (§ 238 Strafgesetzbuch)


• Recht am eigenen Bild (§§ 22 & 23 Kunsturheberrechtsgesetz)


• Verletzung der Vertraulichkeit des Wortes (§ 201 Strafgesetzbuch)


• Verletzung des höchstpersönlichen Lebensbereichs durch Bildaufnahmen (§ 201a Strafgesetzbuch)


• Verletzung des Briefgeheimnisses und Ausspähen von Daten (§§ 202 & 202a Strafgesetzbuch)


• Verbreitung pornografischer Schriften (§ 184 Strafgesetzbuch)


• Verbreitung von kinderpornografischen Schriften (§ 184b Strafgesetzbuch) https://www.klicksafe.de/cybermobbing

https://www.klicksafe.de/cybermobbing


„Recht am eigenen Bild“ 
§22 KunstUrhG





https://www.youtube.com/watch?v=O9CRUiQd6Ew

https://www.youtube.com/watch?v=O9CRUiQd6Ew


https://www.tagesschau.de/investigativ/deepfakes-103.html
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Cybergrooming





https://www.heise.de/news/Cybergrooming-Umfrage-Ein-Zehntel-der-Kinder-wurde-bereits-online-erpresst-7343073.html

Nacktbild erhalten?

https://www.heise.de/news/Cybergrooming-Umfrage-Ein-Zehntel-der-Kinder-wurde-bereits-online-erpresst-7343073.html


https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-
jugendliche-machen-erfahrungen-mit-cybergrooming.html

Umfrage

„Ungefähr 40 Prozent der Jungen und 35 
Prozent der Mädchen chatten mindestens 
gelegentlich mit ihnen unbekannten 
Personen. Mit zunehmendem Alter der 
Befragten lässt sich eine steigende 
Tendenz erkennen. Ungefähr drei Viertel 
der Kinder hatten nach den Erfahrungen 
mit Cybergrooming zum Teil sehr negative 
Gefühle.“

https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-jugendliche-machen-erfahrungen-mit-cybergrooming.html
https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2022/2022/november/watchdog22-eindeutig-online-werbekennzeichnung-im-netz/immer-mehr-kinder-und-jugendliche-machen-erfahrungen-mit-cybergrooming.html


Was tun?





https://www.br.de/nachrichten/netzwelt/cyberkriminologe-raet-niemals-in-
klassen-chats-eintreten,SnE3O1I
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Datensparsamkeit



https://www.klicksafe.de/quiz/quiz-zum-thema-cyber-mobbing

https://www.klicksafe.de/quiz/quiz-zum-thema-cyber-mobbing




Vertrauen



https://www.medienfuehrerschein.bayern/Angebot/
Grundschule/3_und_4_Jahrgangsstufe/
28_Grenzenlose_Kommunikation.htm

https://www.medienfuehrerschein.bayern/Angebot/
Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/
79_Ich_im_Netz_II.htm
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https://www.stmd.bayern.de/themen/wo-ist-goldi/

https://www.stmd.bayern.de/themen/wo-ist-goldi/


Klassenchat-Regeln 
erstellen



https://www.youtube.com/watch?v=S-u1MfOkALs

https://www.youtube.com/watch?v=3mdgneP5iwE

https://www.youtube.com/watch?v=wONNg1AMDsk
https://www.youtube.com/watch?v=3mdgneP5iwE


https://www.youtube.com/watch?v=wONNg1AMDsk

https://www.youtube.com/watch?v=RYrPxfpBjNk

https://www.youtube.com/watch?v=wONNg1AMDsk
https://www.youtube.com/watch?v=RYrPxfpBjNk


Kinder stark machen!


