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Tobias Lind, Medienpadagogischer Berater fur digitale Bildung
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91 % aller amerikanischen |—|
Teenager posten Bilder von Q

sich selbst In thr Social-
Media-Profil

Quelle: https://www.pewresearch.org/internet/2013/05/21/teens-social-media-and-privacy/
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Zac Galifianakis o8l Following
Zac@Galifianakis

I’'m so old, | can remember getting through
an entire day without taking a picture of
anything.
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Warum sind
soziale Netzwerke
sO Interessant?




Kommunikation



R - - - - b
o4 R P
: LN ) ‘f’ ,‘“
L S A , - o~ —
- . % . »4 &

- .
-

< » Ee
- . .
T A

' 'l"r e ";q). ';. :

’












-
»
A
s

i

%

¢
[

TN TP SR U S

Ry P o A Rk

Ry o s O e L
N W TR ) &5 < Sh.vaﬁ..m» »




& e " e L
y ! b .

~

.

a b N RN . ‘st

b oo o™ W e LN ’ _ el

v, .‘.'S'-‘. y e -~ Fia 3 2
e

lersgln fiir soziale Netzwerke

Um eine Zustimmung zur Verarbeitung personenbezogener Daten einzuholen, haben die Anbieterinnen von Online-Plattformen nach
dieser Regelung zwei Optionen: Entweder, sie richten ihr Angebot nur noch an Nutzerinnen tiber 16 Jahre, oder sie holen fiir jlingere
Kinder die Einverstandniserklarung der Eltern oder Erziehungsberechtigten ein. Daher ergeben sich auf einigen gangigen Sozialen
Netzwerken = entsprechende Voraussetzungen fir die Nutzung. SCHAU HIN! hat in die AGB und Datenschutzerklarungen geschaut

und die Regelungen zusammengefasst:

e INSTAGRAM
Fur das zu Meta Platforms gehorige Instagram = wird ein Mindestalter von 13 Jahren vorgeschrieben. Hinweise, dass eine
Einverstandniserklarung der Erziehungsberechtigten vorliegen muss, gibt es in den AGB nicht. Beim Anlegen eines neuen
Instagram-Profils wird das Alter abgefragt, die Richtigkeit der Angabe jedoch nicht tGberprift. Jugendliche zwischen 13 und 16
Jahren konnen fiir personalisierte Werbeanzeigen die Zustimmung eines Elternteils per E-Mail einholen. Wird dieser Schritt

ubersprungen, wird dem/der Nutzerin trotzdem Werbung angezeigt, die jedoch nicht personalisiert ist.

WHATSAPP
Der Messenger-Dienst WhatsApp —> von Meta Platforms umgeht das Problem und setzt das Mindestalter auf 16 Jahre. Somit ist
eine Einverstandniserklarung der Eltern nicht notwendig. Die Alterskontrolle geschieht durch eine einfache Klick-Bestatigung,

dass man mindestens 16 Jahre alt ist. Eine weitere Uberpriifung des Alters erfolgt nicht.

e YOUTUBE 7. '} | '.’.‘ P Y
Die Videoplattform YouTube > gibtin ihren AGB 7 an, dass Nutzerlnnen mindestens 16 Jahre alt sein miissen, um uber die S ' ‘N
Plattform Videos zu schauen. Eine Nutzung ab 13 Jahre ist moglich, wenn Eltern ihren Kindern tber ,,Google Family Link“ ein
Familienkonto erstellen. Grundsatzlich wiirden Jugendliche unter 18 Jahren immer das Einverstandnis ihrer Eltern benotigen,

um YouTube zu nutzen. Eine Ausnahme bildet ,YouTube Kids = “: Das Angebot konne von Kindern jeden Alters genutzt werden.

SNAPCHAT

Snapchat = setzt ein Mindestalter von 13 Jahren voraus. Daten von 13- bis 16-Jahrigen werden gemaR der EU-Verordnung
anders behandelt, als die der Jugendlichen, die das 16. Lebensjahr vollendet haben. In Snapchats Datenschutzbestimmung
heilt es: , Dies bedeutet, dass wir diesen Nutzern in einigen Fallen bestimmte Funktionen nicht zur Verfiigung stellen. Wenn wir
eine Einwilligung als Rechtsgrundlage fiir die Verarbeitung deiner Daten bendétigen und dein Land die Einwilligung eines

Elternteils erfordert, konnen wir die Einwilligung deiner Eltern verlangen, bevor wir diese Daten erheben und nutzen.”

e TIKTOK (EHEM. MUSICAL.LY)
TikTok > schreibt in seiner Datenschutzerklarung ein Mindestalter von 13 Jahren vor. Fiir Jugendliche unter 18 Jahren setzen
die App-Betreiber zudem eine Einverstandniserklarung der Erziehungsberechtigten per E-Mail voraus, wenn dies gesetzlich
erforderlich ist. Das Alter wird bei der Anmeldung abgefragt, aber nicht tiber die eigene Angabe hinaus verifiziert. Das

Einverstandnis der Eltern wurde in unserem Test nicht per E-Mail eingefordert.
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Zu privatem Konto fechseln?




Im Spannungsfeld zwischen cool und problematisch?

https://www.20min.ch/story/fuenf-gruende-wieso-tiktok-problematisch-ist-201632902039



https://www.20min.ch/story/fuenf-gruende-wieso-tiktok-problematisch-ist-201632902039

Die Netflix-Serie "Dahmer - Monster" inspiriert die Fans im Netz zu einer verstorenden Aktion. biid: netfiix

Nach "Dahmer"-Serie beli
Netflix: Verstorende Challen-
ge verbreitet sich im Netz

https://www.watson.de/unterhaltung/streaming/948915431-nach-dahmer-bei-netflix-verstoerende-challenge-verbreitet-sich-im-netz



https://www.watson.de/unterhaltung/streaming/948915431-nach-dahmer-bei-netflix-verstoerende-challenge-verbreitet-sich-im-netz
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Geriicht:

Auf Kosten des Landkreises Weilheim-Schongzau werden Busse mit Sexarbeiterinnen in die Asylunterkunft in
Rottenbuch gefahren

Datum: 01.717.2016

Ort: Rottenbuch

Kategorie: Geldleistung/Sachleistung und Sexarbeit
Hier widerlegt



http://hoaxmap.org
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Handy-Nutzungsvertrag zwischen ... (Kind) und ... e« (Eltern)

1.

10.

11.

12.

13.

14,

15.

Das Handy (bzw. die SIM-Karte) lauft auf Mamas oder Papas Namen, weil du noch
minderjahrig bist. Wir sind rechtlich fUr alles verantwortlich, was du damit anstellst!
Wir haben es gekauft und leihen es dir aus. Behandele es dementsprechend.

Pass gut darauf auf! Wenn du es kaputt machst, verlierst oder es gestohlen wird, ist
das dein Problem, nicht unseres. Fir Reparatur oder Ersatz bist dann du zustandig.
Richte eine Bildschirmsperre ein, damit kein Unbefugter Zugriff auf dein Handy hat.
Das Passwort sagst du uns.

Wenn es klingelt und du siehst auf dem Display “Mama” oder “Papa”, gehst du
immer dran.

Du schaltest es jeden Tag nach dem Abendessen aus und gibst es uns. Morgens
bekommst du es wieder.

Halte dich an die Handynutzungsregeln der Schule. Wenn ein Lehrer es dir abnimmt,
werden wir keine Eile haben, es dort abzuholen.

Benutze das Handy niemals fir Aktionen, die anderen schaden. Schreibe niemandem
etwas Uber dieses Telefon, das du ihm nicht auch persdnlich ins Gesicht sagen
wirdest.

Du wirst dir auf diesem Gerat keine Dinge (Fotos/Videos) ansehen, die du uns nicht
zeigen wurdest.

Schalte es ab oder stumm, wenn andere Leute sich gestort fihlen kdnnten,
insbesondere im Restaurant, im Kino oder in o6ffentlichen Verkehrsmitteln. Wenn du
mit Leuten zusammen bist, haben sie immer Vorrang vor dem Telefon. Es ist
unhoflich, ein Telefon einem Menschen vorzuziehen.

Versende niemals Nacktaufnahmen oder andere peinliche Aufnahmen von dir oder
anderen. Du lachst jetzt, aber eines Tages kann sich eine solche Situation ergeben. Es
ist riskant und kann sogar dein Leben zerstoren. Das Internet ist riesig und viel
machtiger als du. Was dort einmal verdffentlicht wurde, kannst du nie mehr lGschen
- auch einen schlechten Ruf nicht.

Bevor du Personen fotografierst oder filmst, fragst du sie vorher um Erlaubnis, das ist
eine gesetzliche Bestimmung ("Recht am eigenen Bild"). Wenn du Aufnahmen von
anderen mit dem Handy weiterschicken oder ins Internet stellen mdchtest, brauchst
du dazu ebenfalls deren Erlaubnis. Sind diese Personen noch nicht 16 Jahre alt, musst
du sogar deren Eltern fragen! Peinliche Aufnahmen wirst du weder machen noch
verschicken, denn das ist grundsatzlich strafbar!

Fotografiere nicht gedankenlos alles, was dir vor das Handy kommt. Du musst nicht
alles dokumentieren. GenieRe deine Erfahrungen und zerstore sie nicht, indem du sie
nur durch das Handy betrachtest.

Lass das Handy nicht dein Leben beherrschen und nutze es bewusst. Wenn du es
nicht unbedingt brauchst, kann es auch einmal zuhause bleiben. Es ist nur ein
Gegenstand, kein Korperteil von dir.

Schreibe niemals Textnachrichten im Gehen, vor allem nicht, wenn du eine Strale
Uberquerst oder ein Fahrzeug lenkst. Keine Nachricht ist wichtiger als dein Leben!
Bevor du eine App installierst, lies dir genau die geforderten Berechtigungen durch.
Besonders bei “Kurznachrichten versenden” und “Telefonnummern direkt anrufen”
kann es sich um Kostenfallen handeln. Aber auch Ortungsdienste, deine Kontakte
und der Internetzugang konnen von Schadsoftware missbraucht werden.

Datum, Unterschriften
Quelle: www.medien- sncher de/2013/11/handynutzur¢svertrag fuer- kmder/
Originalvorlage: www.jane eyh X : one-



https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Always_On/Handynutzungsvertrag.pdf

mediennutzungsvertraqg.de

Handy / Smartphone

Y Unbekannte Nummern
Einstellungen Kinder- und Jugendschutz

Entsperrcode

Mobiles Internet

>
>
Y Bluetooth, Standortdienste und NFC
>
>

Handynummer und private Daten
Y Apps installieren
Y Private Dateien und Fotos
WV Aufnahmen von anderen

Ich mache keine Fotos oder Filme von anderen und gebe sie auch nicht weiter, ohne
die Abgebildeten vorher zu fragen.

Regel in den Vertrag (ibernehmen %

Y Aufnahmen von anderen

% Handufreie Orte M



http://mediennutzungsvertrag.de
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Recht am eigenen
Bild




Was einmal im
Netz ist...










Schulerinnen und Schuler

Erziehungsberechtigte



NICHT ZUR WAFFE

SKANDAL !

VERTUSCHUNG VON
CHEMIEUNFALL DURCH
BEHORDEN

GESUNUHzZLISRISLKEN!

klicksafe ->



https://www.medienfuehrerschein.bayern
https://www.machdeinhandynichtzurwaffe.de
https://www.klicksafe.de
https://www.stmd.bayern.de/themen/wo-ist-goldi/
https://www.getbadnews.de
https://www.klicksafe.de/quiz

Ausblick: Metaverse




Versuchen Sie den Spagat zu
meistern.




Versuchen Sie den Spagat zu
meistern.

Den Spagat zwischen Fursorge
und Vertrauen.



